Information zum Einsatz des AMS-Algorithmus

In Osterreich sollte ab 2020 ein Algorithmus die ,,Marktfidhigkeit* von
Arbeitssuchenden gemdll den Anforderungen der offenen Stellen einstufen. Diese
Einstufung soll den BetreuerInnen beim AMS als Richtwert flir die notwendige
Unterstiitzungsleistung fiir den Arbeitssuchenden dienen.

Der Einsatz und der Ablauf dieses Algorithmus wirft eine Reihe fragen auf — auch in
Bezug auf Verletzung von Grundrechten.

Die Auskunftsbegehren zu dem Algorithmus wurden bisher, unter dem Hinweis auf
den enormen Aufwand den solche Anfragen verursachen, noch ungeniigend erfiillt.

Nachfolgend ein Artikel aus der Zeitschrift DAKO, der die Rechtsanspriiche zu den
Auskunftsbegehren sowie die Vollstandigkeit der Information darlegt.

(siehe https://www.manz.at/produkte/zeitschriften/dako/archiv#03-2020).

Literaturverweis: Zvadil, Andreas: Der besondere Auskunfts-anspruch iiber die
involvierteLogik einer Datenverarbeitung in: DAKO 03, 2020 S. 55 — 57.
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Der besondere Auskunftsanspruch tiber die

involvierte Logik einer Datenverarbeitung

Automatisierte Entscheidungsfindung einschliefflich Profiling; aussagekriftige Informationen;
involvierte Logik, Tragweite und Auswirkungen einer Verarbeitung; Auskunft iiber einen Algo-
rithmus; Betriebs- und Geschiftsgeheimnisse. Das Auskunftsrecht ist (mit dem Recht auf L&-

schung) jenes Betroffenenrecht, das am haufigsten zum Gegenstand eines Beschwerdeverfahrens ge-
macht wird. Dabei wirft der besondere Auskunftsanspruch nach Art 15 Abs 1 lit h DSGVO Fragen auf,

allen voran in Hinblick auf das Spannungsverhaltnis zwischen der Bereitstellung von Informationen

lber die involvierte Logik der Datenverarbeitung (,Berechnungsformel“) und dem Schutz von Ge-
schéfts- und Betriebsgeheimnissen. Der Beitrag beleuchtet die Voraussetzungen fiir das Bestehen des

sind. Schliefslich wird auf verfahrensrechtliche Aspekte des Beschwerdeverfahrens eingegangen.

Voraussetzungen
Ausgangslage

Neue Technologien erméglichen eine immer
genauere Bewertung von persénlichen
Aspekten cines Betroffenen, etwa in Bezug
auf die Arbeitsleistung, die wirtschaftliche
Lage (Bonitit), die Arbeitsmarktchancen
(.AMS-Algorithmus®),! das Versicherungs-
risiko oder gar den Gesundheitszustand.
Als Ausgleich normiert die DSGVO in Ka-
pitel IIT mehrere subjektive Rechte, damit
sich ein Betroffener gegen eine solch auto-
matisierte Bewertung zur Wehr setzen oder
cine solche {iberhaupt unterbinden kann
(Betroftenenrechte).

Eine wesentliche Vorausserzung fiir dic
Inanspruchnahme der Betroffenenrechte ist
jedoch ein gewisser Informationsstand
iiber das Bestehen und die niheren Um-
stinde einer derartigen Bewertung, Um die-
sen Informationsstand zu gewihrleisten,
sicht Art 12 Abs 1 DSGVO umfangreiche
Informations- und Mitteilungspflichten
(bzw aus Sicht des Betroffenen: Informa-
tions- und Mitteilungsrechte) vor.

Das Auskunftsrecht ist das
starkste Kontrollmittel des
Biirgers.

Im Folgenden wird das Auskunftsrecht
nach Art 15 Abs 1 lit h behandelt, das als
Jstirkstes Kontrollmittel des Biirgers™ ein-
gesetzt werden kann, um sich proaktiv {iber
cine konkrer durchgefiithrre Bewertung zu
informieren. Dicse Uhcrlegungcn kénnen
dem Grunde nach auch auf die Informa-

tionspflichten nach Art 13 Abs 2 lit h (Di-
rekterhebung) sowie Are 14 Abs 2 lit h (in-
direkte Erhebung) iibertragen werden, die
wortgleich zu Arv 15 Abs 1 lit h sind. Im
Unterschied zum Auskunftsrecht muss
bei den Informationspflicheen (jedenfalls
bei Dirckterhebung) vor oder spitestens
gleichzeitig® mit Erhebung der Daten abs-
trakt (und antragsunabhingig) iiber cine
solche automatisierte Bewertung aufpeklirt
werden.

Automatisierte Entscheidungs-
findung
Gem Art 15 Abs 1 lit h DSGVO hat ein Be-
troffener das Recht darauf, tiber /.. .] das
Bestehen  ciner automatisierten Entschei-
dungsfindung einschlicflich Profiling gem
Art 22 Abs 1 wrned 4 [... .]" informiert zu wer-
den und . fi. ] aussagekriftige Informationen
iiber die involvierte Logik sowic die Traguweite
und die angestrebten Auswirkungen ciner
derartigen Verarbeitung [.. " zu erhalten.
Der besondere Auskunftsanspruch be-
steht also jedenfalls dann, wenn eine auto-
matisierte  Entscheidungsfindung  iSd
Art 22 Abs 1 und Abs 4 DSGVO vorlicgt.
Der blofie Umstand. dass cine Datenverar-
beitung ausgefithre wird, stellt noch keine
Jautomatisierte  Entscheidungsfindung”
dar. Es muss vielmehr cine Entscheidung
mithilfe technischer Mittel ohne unmittel-
bare Beteiligung eines Menschen vorliegen
(Bewertungsmerkmal).!

Hinweis
Art 15 Abs 1 lit h kniipft neutral an
den Begriff ,Verarbeitung" an. Es

|
besonderen Auskunftsanspruchs und widmet sich den Informationen, die zur Verfiigung zu stellen (
|

kann also dahingestellt bleiben, ob |
der automatisierten Entscheidungs-
findung ein einfaches mathemati-
sches Modell zugrunde liegt, es sich
um einen komplexen Algorithmus
oder um den Einsatz von KI handelt. [

Die chemalige Art. 29-Datenschutzgruppe
bemerkt idZ, dass eine automatisicrte Ent-
scheidung auch vorliegt, wenn die Ergeb-
nisse einer Bewertung blof routinemiRig
tiibernommen werden und keine echte Auf
sicht durch cinen Menschen (etwa cinen
Mitarbeiter des Verantwortlichen) gewihr-
leistet ist.” In Anbetracht der mehrfach er-
klirten Absicht des europiischen Verord-
nungsgebers, die Betroffenenrechte starken
zu wollen, ist dieser Auffassung zu folgen.
Daritber hinaus muss die automati-
sicrte Bewertung rechtliche Wirkung fur
die betroffene Person entfalten oder sie in
dhnlicher Weise erheblich becintrachnigen
(Wirkungsmerkmal).

|

Beispiele fiir ,rechtliche Wirkung"

= Aufldsung eines Vertrags

= Verweigerung des Anspruchs auf
Sozialleistungen (Kinder- oder
Wohngeld)

s Einreiseverweigerung in ein Land
sowie Ablehnung der Einbiirge-

rung

Ausk his in

Vgl AB4727. GP. 1 So die i s |
den Mat zum diBDSG 1977; wgl BT-Dr 7/5277, 7. *Vgl Knyrim in
Ehmann/Selmayr, DS-GVO! Art13 Rz 11, ‘At 29-Gruppe,
WP251rev.01, 17/DE, 8. *Art 29-Gruppe, WF251rev.01, 17/
DE, 22. 4 Vgl BVwG 27. 9. 2018, W214 2127448-1,
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Beispiele fiir ,erhebliche
Beeintrachtigung"

@ sozialer Ausschluss oder Diskri-
minierung

» Beeintrichtigung der Kreditwiir-
digkeit

= Erschwerung des Zugangs zu Ge-
sundheitsleistungen, zu Arbeits-
plétzen oder zu Bildung (zB Hoch-
schulzulassung)’

In ErwGr 71 sind ausdriicklich die automa-
tische Ablehnung eines Online-Kreditan-
trags und Online-Einstellungsverfahren
ohne menschliche Beteiligung als Beispicle
angefithrt. Profiling iSd Art 4 Z 4 ist nicht
ohne Weiteres mit einer automatisierten
Entscheidungsfindung gleichzusetzen, da
auch c¢in Wirkungsmerkmal zum Profiling
hinzutreren muss.

Eine automatisierte Ent-
scheidungsfindung kann mit
oder ohne Profiling getroffen

Nach Rsp der DSB ist die Zuschreibung
von blofen Marketingklassifikationen gem
§ 151 Abs 6 GewO kein Fall der automati-
sicrten Entscheidungsfindung” Sofern die
Marketingklassifikationen jedoch zweck-
widrig verwender werden, fithrt dies zu ei-
ner anderen Beurteilung,

Beispiel

Die zugeschriebene Kaufkraft von
Max Mustermann wird nicht blof8 fiir
Werbemafinahmen verwendet, son-
dern rechtswidrigerweise an Kredit-
auskunfteien weiterverkauft.

Im Hinblick auf den (praxisrelevanten Fall)
der Verarbeitung von Bonitiitsdaten ist
festzuhalten, dass Kreditauskunfteien
nach Rsp der DSB als Verantwortiche zu
qualifizieren sind"" Weiters fillt die Verar-
beitung von Bonititsdaten unter Art 22
Abs 1; Kreditauskunfteien miissen den be-
sonderen  Auskunftsanspruch  erfiillen.
Zwar mag man berechtigterweise ins Tref-
fen fithren, dass Kreditauskunfteien ledig-
lich gewisse Informationen zur Verfiigung
stellen, die cigentliche Entscheidung (etwa,
ob ein Vertrag abgeschlossen wird) aller-
dings der zivilrechtliche Auftraggeber (also
das die Bonititsdaten abfragende Unter-
nehmen) trifft. Allerdings ist die Verarbei-

tung von Bonititsdaten mit einem gewissen
Risiko behaftet und die Bonititsdaten wer
den mit der Intention verarbeitet, diese
(gegen Entgelt) in den wirtschaftlichen
Verkeht zu bringen ! Es handelt sich im Er-
gebnis um einen cigenstandigen Entschei-
dungsprozess bei der jeweiligen Kreditaus-
kunftei, der losgelost von der weiteren Ent-
scheidung des zivilrechtlichen Auftragge-
bers zu betrachten und mit erheblichen
Becintriichtigungen verbunden ist.”

Weitere Anwendungsfille
Ausgehend vom Wortlaut ,zumindest in
diesen Fiillen™ licgt es nahe, dass der euro-
piische Verordnungsgeber mit Art 15 Abs 1
lit h noch weitere Fille als automatisierte
Entscheidungsfindungen erfassen wollte.!!
Allerdings ist in Bezug auf dic Interpreta-
tion des Wortlauts cin restriktiver Mag-
stab geboten, andernfalls der besondere
Auskunftsanspruch ausufert und (beinahe)
jegliche Verarbeitung darunterfillt — der be-
sondere  Auskunftsanspruch also nicht
mehr besonders wire.

1dZ ist es sinnvoll, auf den der DSGVO
inhirenten risikobasierten Ansatz abzu-
stellen.”* Somit erfasst Art15 Abs1 lith
(zumindest) auch jene Verarbeitungsvor-
ginge, die mit einem besonders intensiven
Eingriff in das Grundrecht auf Datenschutz
verbunden sind. Im Ergebnis kann auch bei
Fillen von Profiling nach Art4 Z 4. die
mangels Wirkungselement (siche oben)
nicht als automatsierte Entscheidungsfin-
dung zu qualifizieren sind, ein besonderer
Auskunftsanspruch bestehen. Dies ist je-
denfalls bei Profiling anzunehmen. das auf
Grundlage von besonderen Datenkatego-
rien nach Art 9 Abs 1 oder strafrechtlich re-
levanten Daten nach Art 10 durchgefiihrt
wird, sowie bei Profiling von besonders
schutzwiirdigen Personengruppen.'

Inhalt
Entscheidungslogik
Nach Art 15 Abs 1 lit b sind .[...J ausage-
kraftige Informationen iiher die involvierte
Logik [...]" der durchgefithrten Verarbei-
tung zu Verfiigung zu stellen. Ausgehend
von diesem Wortlaut liegt der Mafstab
fir den Detailgrad einer solchen Auskunft
somit jedenfalls iiber dem bereits in Art 12
Abs 1 ganz allgemein normicrten Genauig-
keitsgebot der Informationserteilung 7
Eine Pflicht zur derartig detaillierten
Auskunftserteilung steht jedoch regelmifig
im Spannungsverhiltnis mit der unter-

Nachvollziehbarkeit statt
Nachrechenbarkeit

nehmerischen Freiheit nach Art 16 GRC
und insb mit dem Schutz von Geschifts.
und Betriebsgeheimnissen™ Der nationgle
Gesetzgeber hat von der 6ffnungsklauscj
nach Art 23 Abs 1 liti Gebrauch gemachy

und mit § 4 Abs 6 DSG eine Moglichkeic
normiert, dass Geschifts- und Betricbsge-
heimnisse® einem Auskunftsanspruch ent-
gegengehalten werden kénnen

Hinweis

Bei dem Beispiel von Kreditauskunf-
teien hatder dt BGH festgehalten, dass
die konkrete Berechnungsformel, mit
der eine solche Auskunftei die Boni-
titswerte berechnet, ein Geschiiftsge-
heimnis darstellt.”

Um nun den konkreten Umfang der Aus-
kunft iiber die Entscheidungslogik festzule-
gen, ist es zielfithrend, auf den Zweck des
Auskunftsrechts abzustellen. Demnach
sind keine umfangreichen mathematischen
Erliuterungen (etwa von Algorithmen oder
maschinellem Lernen) gefordert;” vielmehr
muss die Auskunft derart detailliert sein,
dass die Inanspruchnahme des Auskunfts-
rechts die Ausiibung der weiteren Betroffe-
nenrechte gewihrleistet™ und dass ein Be-
troffener sich der Verarbeitung bewusst
werden und ihre RechtmaRigkeit iiberprii-
fen kann

Demnach sind folgende Informationen in

verstindlicher Sprache bereitzustellen:

® Parameter: Eine Aufzihlung aller Para-
meter, dic die Bewertung becinflusst ha-
ben *

® Charakterisicrung: Einc Erklirung der
Parameter, insb im Hinblick auf ihre

29
*Vgl ArL 29-Grappe, WP25irev.01, 17/DE, 23T, Vgl At
Griippe, WP251rev.01, 17/DE, 8. Vgl in Bezug auf i"’n*;"-',’
DSG 2000 DSB 6.12. 2017, DSB-D2 1:.3%? 4
/gl mit niherer Begrindung DSB 8. ji
0012-DSBI2015, * Vgl § 152 Gewo 1954, Vgl Are 29-Gr e |
WP251rev.01, 17/DE, 28. Die At u-n-wchuwwrm =)
tritt sogar die Auffassung, dass jeder Veran i
sonderen Auskunftsanspruch - unabhingig von q’m
2u erfillen hat. Dem folgend misste im Beispie! in
der zivilrechtliche Auftraggeber den besanderen Aulk_‘“l‘”w
spruch erfilllen. ¥ Englisch: .at least in those L)
sisch: ,au moins en pareils cas”. * Die DSGVO samt m“ Abid) |
fert keine weiteren Anhalts . yg] bapw Mm 1 oder
Art25 Abs 1, Art 30 Abs 5, Art32 Abs1, An35
Art 37 Abs 1, * profiling von Kindern :mwm‘-
sig (ErwGr 71 5 5). V" vgl zum allgemeinen 1
Backer in Kilhling/Buchner, DS-GVO* Art 12 Rz 11. “Bﬁ‘g 1
S5, »ygl rum Begriff LGeschifisgeheimnis” mlzi_M_"
2016/943 (,Know-how-RL") IVm § 26b Abs 1 UW--M_ 29 |
26.GP 4. pGH 28, 1. 2014, VI ZR 156/13 Rn 2511 4
Gruppe, WP251rev.01, 35. ® Vglzur vergleichbaren L YS |
ach R 95/48/EG EGH 17. 7. 3014, C-141/12 mg—:’_’:’;"‘w
us, Rz 44, EuGH 7. 5, 2009, C-553/07, Rijieboer, R2 51 §
6351 Bv.tmn.l.mc.\nnxwumﬁ- 1
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der peitrag

Gewichtung fiir die Bewertung, Dieser

Punkt ist von besonderer Bedeutung,

da cin Betroffener gewisse Parameter,

die fidr die Bewertung ausschlaggebend
sind, nur dann Giberpriifen und einer Be-
richtigung oder Loschung zufithren
kann (ctwa cine objektiv Jfalsche Zah-
lungshistorie” in einer Bonititsdaten-
bank), wenn er deren Relevanz fiir das

Rechenergebnis verstehen kann®

m Zustandekommen: Eine Erklirung
zum Zustandekommen der Parameter
(bspw, ob der Parameter LKaufkraft”
statistisch hochgerechnet und in Folge
dem Betroffenen zugeschrieben wurde),

®  Bewertungsergebnis: Eine Erklirung,
weshalb der Betroffene einer konkreten
Profilkategoric (bspw .geringe Bonitat”,
Jgeringe Arbeitsmarktchaneen”) zuge-
ordnet wurde,

m  Weitere Profilkategorien: Eine Auf-
zihlung der weiteren Profilkategorien,
denen der Betroffene zugeordnet wer-
den kénnte”

Hinweis

Die Auskunftserteilung kann nach
ErwGr 58 S 3 nicht mit dem Hinweis
auf die Komplexitdt der eingesetzten
Technik verweigert werden. 1dZ ist
auch auf den Grundsatz ,Privacy by
Design" (Art 25 Abs 1) hinzuweisen,
wonach die Datenschutzgrundsitze
(so auch der Transparenzgrundsatz)
zum Zeitpunkt der Festlegung der
Mittel und auch wihrend der eigent-
lichen Verarbeitung zu beriicksichti-
gen sind.

Tragweite und angestrebte
Auswirkung

SchlieBlich ist ein Betroffener tiber die Trag-
weite und angestrebte Auswirkung der
durchgefithrten Bewertung zu informieren.
Die Auswirkungen sind jedenfalls so le-
bensnah wie moglich zu erliutern

Beispiel

Hingt die Héhe der Versicherungs-
primie vom Fahrverhalten des Be-
troffenen ab, ist darzulegen, dass ein
gefihrliches Fahrverhalten zu einer
héheren Primie fiihren kann.*

Es gilt zu beachten, dass das Auskunfts-
recht keine mit Art 13 Abs 4 oder Art 14
Abs 5 lit a vergleichbare Regelung fiir den
Fall kennt, dass Informationen nicht zur

Verfilgung zu stellen sind, sofern der Be-
troffene bereits Giber diese verfiigt. Selbst
wenn , Tragweite und angestrebte Austwir-
kenung " nach allgemeiner Lebenserfahrung of-
fensichtlich sind (etwa, dass eine Bonitits-
bewertung das wirtschaftliche Fortkommen
becintrachtigen kann) und insofern von ei-
ner .Kenntnis® dartiber auszugehen ist,
sind diese Informationen dennoch zur Ver-
fiigung zu stellen.

Verfahrensrechtliche Aspekte
Verweigert ¢in Verantwortlicher die Aus-
kunftserteilung mit dem Hinweis auf § 4
Abs 6 DSG, hat dieser gem Art 12 Abs 4
dennoch seine Reaktonspflicht zu erfiillen
und den Betroffenen iiber die Griinde fiir
die Nichterteilung (bspw Verweis auf Ge-
schiftsgeheimnisse) sowie tiber die Mog-
lichkeit des Beschwerderechts bei einer Auf-
sichtshehorde zu unterrichten. Sofern ein
Betroffener von der Moglichkeit des Be-
schwerderechts bei der DSB Gebrauch
macht, kommt das Verfahren nach § 25
Abs 3 DSG zur Anwendung (Black-Box-
Verfahren).

Pauschalverweise auf
Geschéftsgeheimnisse sind
unzulassig.

Demnach hat der Verantwortliche gegen-
{iber der DSB auszufithren, weshalb es sich
bei den von der Auskunft ausgenommencn
Informationen um ein Geschiftsgeheimnis
handelt. Die DSB hat die Ausfiilhrungen
des Verantwortlichen (jedenfalls vorerst)
gem § 17 Abs 3 AVG von der Aktencinsicht
auszunchmen und anhand dieser geleimen
Beweismittel™ zu tiberpriifen, ob sich der
Verantwortliche zu Recht auf die Beschrin-
kung nach § 4 Abs 6 DSG gestiitzt hat”
Pauschalverweise auf Geschiftsgeheim-
nisse, die es der DSB oder den Gerichten
verunmiglichen, die ins Treffen gefithrte

Uber den Autor

Beschrinkung zu tiberpriifen, sind unzulis
ﬂ-g-“

Sofern ein Verantwortlicher dic Aus-
kunftserteilung zu Recht verweigert hat,
ist diec Beschwerde abzuweisen Kommt
die DSB jedoch zur Auffassung, dass die
Geheimhaltung gegeniiber dem Betroffe-
nen nicht gerechtferrigt war, 1se die Aus-
kunftserteilung mit Bescheid aufzutragen
(Leistungsbescheid). ™ Der Bescheid kann
jedenfalls keine konkrete Begriindung ent-
halten, andernfalls die Auskunft (die Ge-
schiiftsgeheimnisse) indirekt durch die Be-
griindung erteilt werden wiirde. Fur dic
Parteien besteht wiederum die Miglichkeir,
gegen diesen Bescheid Beschwerde an das
BVwG zu erheben® Dadurch wird es den
Parteien ermoglicht, die (nicht konkret be-
griindere) Entscheidung der DSB ciner wei-
teren Kontrolle zuzufithren und die Fore-
serzung des Black-Box-Verfahrens zu bean-

tragen.
Dako 2020/33

=Vgl At 29-Gruppe, WP2Sirev.01, 35. ¥ Vgl Art 28-Cruppe.
‘WP251rev.01, 35; DSB 6, 12. 2017, DSB-D216.435/0005-D56/
2017. =Vgl Art. 29-Gruppe, WP251rev.01, 28 ™Vgl Are 79-
Gruppe, WP251rev.01, 29. =Vg! zur eine
Verantwortlichen Art 31 iVm Art 58 Abs 1 lita iV §22 Abs 1
DSG. Vgl zur Zuliissigkeit von .geheimen Beweismitteln®
VIGH 10, 10, 2018, nmsrzms.muhndu,f | das grund-
rechtlich durch Art § EMRK iRd Prinzips der

Mhmwn«htnuf!ugwuvﬂcmmmmm

rechtlich insb durch Art § EMRK geschiitzte Recht suf Geheimhal-
fung von « e [-. . evme absolut ge-

P zu beg e und . ]
Bk o heid I P

und ihrer G

mm.mmmqmwcm
bt e ey i ey

oduﬂlcﬂimunmmlr was im Ergebnis dazu fih-
ron wiirde, dass der Rechtsschutz nach Art 7817 ausgehohit
wird. Eine gegenteilige Auffassung wiire zudem nicht mit der
gefestigten Rsp des EuGH vereinbar, wonach sich Einschran-
kungen in das Grundrecht lufmmhnnmm Ein-

der Rec zihlen) aul
das absolut Notwendige zu beschrinken haben: vgl EuGH
14. 2. 2019, C-345/17, Buivids, Rn 64. »Diescr ist nach den Be-
stimmungen des VVG vollstreckbar; vgl BresichDopplinger/
Dérmhifer/Kunnert/Ried], DSG § 24 l;'.i' Kimm in Bauer/Reimer,
Handbuch 166f; Flendrovsky in Knynm, DSGVO 289. =§27
Abs 1 DSG.

nem allfilligen Verfahren.
E-Mail: andreas.zavadil@dsb.gv.at

Mag. Andreas Zavadil ist seit 2017 Referent bei der Datenschutzbehdrde. Der Beitrag gibt
ausschlieRlich seine persénliche Meinung wieder und bindet die Datenschutzbehdrde in kei-
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